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MODALIDAD DE FRAUDE
POR MEDIO DE CORREO ELECTRONICO

Se comunica que desde el 07 de Junio estan circulando dos nuevos correos electronicos
fraudulentos a nombre del Banco de la Nacién, los cuales solicitan acceder a un “supuesto link
del BN” que permitira eliminar el bloqueo de su cuenta y confirmar su acceso en linea, tal como
se muestra en los correos fraudulentos siguientes:

07/06/2010

De: Banco de la Macion [ mailto:info@his.com ]
Enviado el: Monday, June 07, 2010 09:13
rara: N

Asunto: Estimado Cliente

ESTIMADO CLIEMTE DEL BAMCO DE LA NACION

Debido a la importancia por |a seguridad e integridad de nuestros servicios hemos
decidido enviarle el siguiente mensaje de alerta en el cual le comunicameos gue debido
a los reiterados intentos incorrectos para acceder a su cuenta desde nuestra
sucursal virtual, su cuenta del Banco de |3 Macion ha sido temporalmente bloqueada.

Hemos implementado los procedimientos electrénicos v administrativos para proteger
y ayudar a prevenir el acceso no autorizado, evitar la pérdida, mal uso, alteracidn y
hurto de los datos personales.

En Banco de |3 Nacion nos preoccupamos por su seguridad, por este motivo recibira
esta notificacidn de forma automatica cada vez que sea necesario.

Para evitar bloqueos v suspensidn de los servicios ofrecidos en nuestra sucursal
virtual, acceda a su cuenta de manera rapida y segura haciendo click sobre el
siguiente enlace que lo llevara directo a nuestra Web. Si el acceso es exitoso nuestro
sistema eliminara el bloqueo de manera inmediata y usted podra seguir disfrutando de
todos nuestros servicios.

http:/fwww.bn.com.pe/index2.shtml

Banco de la Macion pone a tu disposicidn, sin costo adicional nuewvos servidores que
cuentan con la dltima tecnologia en proteccidn y encriptacion de datos.
Banco de la Nacion S.A. Establecimiento Bancario.

Todos los Derechos Reservados 1993-2010 Banco de la Nacion Para cualquier duda o
consulta comuniquese con nosotros Desde Lima: 211-6000 Desde Provincias: 0-801-
1-6000 Desde Extranjero: {511)311-5000 Copyright @ 2010
BANCO DE LA NACION
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AsuntoVerificacion Urgents de Identidad BN.com.pe por motivos de Seguridzd

)) Banco de lq_ff{g_c@n

Estimado Usuario:
Debido a la importancia de la sequridad y la integridad de nuestros servicios
Banco De La Nacion El Banco De Todos los clientes y trabaja constantemente para mantener la seguridad
nos caracteriza con los mas altos estandares en la tecnologia.

Es por eso que ha llamado la atencion que su cuenta en linea BN.COM.PE
algunas irregularidades en los registros de nuestros sistemas.

Esto puede haber ocurrido por una de las siguientes razones:
1.- Su cuenta presenta reiterados intentos fallidos para conectar posiblemente otros.

2.- No se puede validar la informacién de su cuenta debido a errores internos de nuestros
procesadores de datos.

Ah que se notificé de caracter urgente para confirmar su acceso en linea de registro autentificarte
referendia a:

Multired Virtual

Eny,
.
~ Lrar

Muchas gracias.

www.bn.com.pe

Nota: Si usted no es usuario de nuestro Banco, por favor, por favor ignore este mensaje.
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Al respecto, el Banco de la Nacion cumple con informar que dicha comunicacion es FALSA y
no es enviada por nuestra institucion, tratandose de una nueva amenaza de fraude electrénico.

El Banco de la Nacion nunca solicita a través del correo electrénico o por algin otro medio sus
datos personales confidenciales (nUmero de tarjeta, claves, CVV2, DNI, fecha de nacimiento,
otros).

Por lo tanto, el Banco de la Nacion recomienda que comunicaciones como éstas sean
eliminadas de sus correos electronicos y a su vez solicita alerten a sus contactos laborales y
personales acerca de la circulacion de esta modalidad de estafa.

IMPORTANTE:

- Reporte inmediatamente a Mesa de Consultas (Linea gratuita: 0 800 10 700), a fin de
realizar el bloqueo de éstas paginas fraudulentas.

- Nunca ingrese a la pagina Web del Banco, por medio de links adjuntos en correos
electronicos.

- Para visitar el Portal del BN, teclee la direccién en la barra de direcciones de su
navegador: http://www.bn.com.pe



http://www.bn.com.pe/

